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1 Bakgrund

FOI anvander sedan 2009 den nationella cyberanlaggningen Crate! for att tillhandahalla tréning i
cybersékerhet till relevanta aktérer inom totalforsvaret. | detta memo beskrivs de kurser som
anvander cyberanlaggningen for ett eller flera kursmoment. Syftet med memot &r att ge lasaren en
samlad bild av det kursutbud som finns tillgangligt under 2022.

Notera att detta memo inte beskriver de storre évningarna sasom MSB:s Nationell teknisk 6vning
eller Forsvarsmaktens SAFE Cyber som regelbundet genomfors i Crate da dessa justeras for varje
genomforande

1 FOI-2021-2086:1, Strategi for Crate 2021
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2 Kurs i elektronisk sakerhet

Kurs i elektronisk sikerhet (HKES) &r en kurs som FOI ger i egen regi sedan 2012. Kursen &r
framtagen for att ge en bred genomgang av dagens elektroniska system, bade vad galler normal
funktion och sakerhetsproblematik. Syftet ar att deltagaren ska kunna hantera och bedéma fragor
som ror sakerhet i elektroniska system vilket kréver en omfattande kunskap om systemen och de hot
de &r utsatta for.

For att gora kursen sa givande som majligt blandas personer fran olika organisationer vid samma
kurstillfallen. Pa detta satt kan deltagarna lara sig av varandra och fa en sa bred syn som méjligt pa
sakerhetsomradet. Stor vikt l14ggs vid att knyta an till den verksamhet och verklighet som deltagarna
kommer fran.

Kursen genomfors under fem dagar i enlighet med Figur 1.

Schema - Kurs i elektronisk sakerhet

Dag 1 Dag 2 Dag 3 Dag 4 Dag5
. Tradlos teknik , . ’
Datanzt Grunder och sakerhet Krypto/dataniat laboration Telekonflikt
Enkel sakerhetsvardering Tradlos teknik Intrang forelasning .
Genomgang Grunder och sakerhet forberedelse [Leickontiikt
ERE! s'akerhel%vérdermg Mobiltelefoni Intrang laberation
Laboration
Skadlig kod Mobiltelefoni Intrang laboration Avslutning
Lunch Lunch Lunch Lunch
Inledning It-séikerhet Mobiltelefoni Satellitnavigeringssystem
- C e Pejling och storning av , . Fargkodning:
Itsékerhetsarbete It-krigféring radi — Satellitnavigeringssystem
Farelasningspass
. Pejling och stéming av -
Krypto Demonstrationer radi - Laborationspass
q Satellitnavigeringsystem,
Krypto Demenstrationer Inbyggda system militarspecifik del
Visningar av FOl:s verksamhet

Figur 1: Schema for kurs i elektronisk sékerhet. Notera att kursen aven inkluderar en forevisning av FOI:s
verksamhet eftersom kursen ofta har ménga deltagare frén totalférsvaret.

2.1 Malgrupp

Elektronisk sékerhet riktar sig till personer som har sakerhet inom sitt ansvarsomrade men som inte
nodvandigtvis sjalva ar tekniskt verksamma, till exempel chefer, beslutsfattare, projektledare och
tjinsteman.

2.2 Forkunskapskrav

Kursen kraver inga tekniska forkunskaper annat an att ha kommit i kontakt med sakerhetsfragor,
vara tekniskt intresserad och tycka att elektronisk sékerhet &r viktigt.
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2.3 Larandemal

Kursen ska ge deltagaren kunskap sa att denne kan forsta den omgivning som olika elektroniska
system finns i och hur olika typer av system kan paverkas av hot och attacker. Deltagaren ska ocksa
fa kunskap om forebyggande metoder inom sakerhet.

2.4 Ingaende pass

Kursen bestar huvudsakligen av forelasningar men demonstrationer, laborationer och fall-
diskussioner anvands for att astadkomma ett mer aktivt larande. Forelasningspassen omfattar
tradbundna och tradlésa datornatverk, grundlaggande radioteknik, signalspaning och stérning av
radio, mobiltelefoni, GPS, it-sakerhetstekniker, dataintrang och skadlig kod. | kursen genomfors
ocksa en demonstration av sarbarheter i it-system samt laborationer i sakerhetsvardering,
kryptoanvandning och datorintrang.

2.5 Ovningsmilj6 i Crate

Under kursens intrangslaboration anvands den sa kallade trafikljusmiljon (se Fel! Hittar inte
referenskalla.) som innehaller ett natverk kopplat till en fysisk PLC som kontrollerar ett
“trafikljus”. Varje deltagare har en egen instans av trafikljusmiljon och anvénder Metasploit och
Armitage for att kartlagga och angripa trafikljusen.

Figur 2: Trafikljusmiljon anvands under grundkursens laborationer dér varje deltagare har en egen
instans av 6vningsmiljon och ett eget “trafikljus” som styrs av en PLC. Figuren visar ocksa
granssnittet i Armitage som anvands under laborationen.
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lt-sakerhet i driftmilj6

It-sakerhet i driftmiljo (ID) &r en kurs som har tagits fram och givits pa direkt bestéllning av
Forsvarsmakten. Overgripande syfte med kursen ar att forbattra deltagarnas forméga att detektera,
hantera och avrapportera it-sékerhetsincidenter samt dra erfarenheter av dessa, for att méjliggéra
forbéattringar i sékerhetsarbetet.

FOI Memo 7913

Kursen fokuserar pa tekniska aspekter av it-system snarare an pa juridiska, organisatoriska eller
anvandarbaserade aspekter. Under kursen poéngteras vikten av rapportering, dokumentation och
uppféljning. Forvarvade kunskaper i kursen satts in i ramen av hur it-sdkerhetsarbete planeras,

genomfors och forvaltas pa olika nivaer inom Forsvarsmakten.

Kursen genomfors under fyra dagar i enlighet med Figur 3 och bestar till storre del av
forelasningspass.

Schema - It-sakerhet i driftmiljo

Dag 1 Dag 2 Dag 3 Dag 4
Mobiltelefoni - it-relaterade
Fe sakerhetshot Inbyggda system
Mobiltelefoni - it-relaterade -
S sakerhetshot R
Aktorer, mal och formaga It-osakerhetsdemo It-sakerhet i FM
Aktorer, mal och formaga It-osakerhetsdemo Uwvardering
Lunch Lunch
Inledning Attacker och farsvar, dversikt It-forensisk metodik

Itsakerhet, grundlaggande
begrepp och hot

Attacker och farsvar, Gversikt

It-sakerhet, grundlaggande
begrepp och hot

Attacker och farsvar, dversikt

Skadlig kod

Attacker och forsvar, dversikt

Hantering av intrang,
laboration

Hantering av intrang,
laboration

Hantering av intrang,
laboration

Fargkodning:

Forelasningspass

Laborationspass

Figur 3: Schema for kursen lt-sakerhet i driftmiljo.

3.1

Malgrupp

Primar malgrupp &r drift- och 6vervakningspersonal inom Forsvarsmaktens centrala informations-
och ledningssystemsinfrastruktur. Sekundar malgrupp &r personal i incidenthanterande eller direkt
arbetsledande roller i samverkan med den primara malgruppen, samt personal som utfor teknisk
produktion, utbyggnad eller férandring av Férsvarsmaktens informations- och
ledningssystemsinfrastruktur.

3.2

Forkunskapskrav

Kursen har en teknisk inriktning och kraver darfér goda forkunskaper inom ett eller flera av
omradena natverk och natverksutrustning, servrar och datorer eller IP och operativsystem.
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Utbildningsmassigt forutsatts teknisk utbildning pa atminstone gymnasieniva.

3.3 Larandemal

Malet med kursen &r att deltagarna efter genomford utbildning besitter en 6kad kunskap, forstaelse
och beredskap for att detektera och rapportera anomalier och it-sékerhetsincidenter, samt kunskaper
for att forbattra it-sakerhetsskyddet genom konkreta forslag eller direkta atgarder.

3.4 Ingaende pass

Kursen bestar huvudsakligen av forelasningar men demonstrationer och laborationer anvéands for att
astadkomma ett mer aktivt larande. Foreldasningspassen tar upp: grundlaggande begrepp inom it-
sakerhet; skadlig kod; kryptering; aktorer, mal och formaga; it-attacker och forsvar; it-sékerhet inom
Forsvarsmakten, mobiltelefoni och inbyggda system; hantering av datorintrang samt vikten av tillit
inom sékerhet.

Demonstrations- och laborationspassen tar upp sarbarheter i it-system samt hantering av intrang.

3.5 Ovningsmilj6 i Crate
ID-kursens laborationspass anvander samma 6vningsmiljé som tidigare beskrivits under avsnitt 2.
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4 Kurser inom NCS3

Nationellt centrum for sakerhet i styrsystem for samhallsviktig verksamhet (NCS3) ar ett samarbete
mellan Myndigheten for samhallsskydd och beredskap (MSB) och Totalforsvarets forskningsinstitut
(FOI) i syfte att stirka sakerheten i cyberfysiska system inom samhéllsviktig verksamhet. En
betydande del av verksamheten inom NCS3 &r att utveckla och ge kurser baserade pa de studier som
bedrivs inom centrumet och inom dvriga uppdrag som FOI utfér med fokus pa cybersékerhet.
Kurserna riktar sig primart till aktérer inom samhallsviktig verksamhet som inkluderar industriella
informations- och styrsystem.

4.1 Chefskurs — Sakerhet i industriella informations-

och styrsystem

Chefskurs — Sékerhet i industriella informations- och styrsystem (CK-SI3S) togs fram under 2020.
Beslutet att ta fram kursen baserades pa aterkommande efterfragan fran deltagarna pa évriga NCS3-
kurser. Kursen bestar huvudsakligen av forelasningar med inslag av demonstrationer och interaktiva
fragor for att astadkomma ett mer aktivt larande. Syftet med kursen ar att deltagarna ska fa en aktuell
problembild for it-hot mot samhallsviktig verksamhet, en inblick i teknik, risker och sarbarheter som
kan finnas i de industriella informations- och styrsystemen samt hur ett systematiskt it-
sékerhetsarbete kan bedrivas inom en organisation.

CK-SI3S ér tre timmar lang och det & mojligt att anpassa schemat baserat pa kringarrangemang i
enlighet med Figur 4. Tillexempel kan l&ngre raster 1aggas till for att mojliggéra mer dialog mellan
deltagarna. Kursen lampar sig for bade sma och stora grupper och det ar egentligen bara lokalens
storlek som begransar antalet deltagare. Mindre grupper mojliggdr en mer aktiv dialog mellan
deltagarna och forelasaren och kan dven kombineras med nagon form av diskussionshaserad 6vning.

Schema Formiddag/Eftermiddag [ schemaruntiunch

30 min Problembild 30 min Problembild
15 min Rast

45 min Strukturerat sdkerhetsarbete
90 min | Strukturerat sdkerhetsarbete 90 min Lumch

45 min | Strukturerat sdkerhetsarbete, forts.

15 min Rast

30 min Systemkunskap 30 min Systemkunskap

Figur 4: Kursen ar schemamaéssigt flexibel, pauser eller uppehall kan till stor del laggas in efter 6nskemal och for
att till exempel ge utrymme for mer utbyte mellan deltagarna. | figuren visas tva forslag pa hur chefskursen kan
genomforas.

4.1.1 Malgrupp

Kursen riktar sig till beslutsfattare i organisationer inom béde offentlig och privat sektor, som arbetar
med samhallsviktig verksamhet som &r beroende av industriella informations- och styrsystem.
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4.1.2 Forkunskapskrav
Kursen kréver inga forkunskaper.

4.1.3 Larandemal
Efter genomgangen kurs ska deltagarna:

e ha kunskap om problembilden rérande cyberhot riktade mot industriella informations- och
styrsystem inom samhallsviktig verksamhet

o forstd vilka cybersakerhetsutmaningar som industriella informations- och styrsystem medfor
e hakunskap om hur en cyberséakerhetsincident kan paverka verksamheten och organisationen

e ha kunskap om hur ett systematiskt informationssakerhetsarbete kan bedrivas.

Kursen syftar ocksa till att ge deltagarna utrymme for kunskaps- och erfarenhetsutbyte samt
natverksbyggande.

4.1.4 Ingaende pass

CK-SI3S innehaller tre pass som presenterar problembilden inom cybersékerhetsomradet,
systematiskt informationssakerhetsarbete och systemkunskap med fokus pa industriella
informations- och styrsystem inom samhéllsviktig verksamhet.

Problembilden formedlas genom en beskrivning och analys av aktuella cybersékerhetsincidenter som
drabbat samhallsviktiga system. Systematiskt informationssékerhetsarbete presenteras och ger
deltagarna en introduktion till cybersakerhet, dess forutsattningar och exempel pa hur
sakerhetsatgarder kan anvandas for att minska exponering och forbattra sakerhetsskyddet av kansliga
system. Vidare beskrivs hur beslutsfattare kan driva ett systematiskt informationssékerhetsarbete i
organisationen. Kursen avslutas med en genomgang av specifika utmaningar med industriella
informations- och styrsystem inom samhéllsviktig verksamhet. | detta pass ges ocksa en beskrivning
av utmaningar med distansarbete och molntjénster.

De demonstrationer som anvénds i kursen kan koras oberoende av Crate for att gora det mojligt att
genomfdra kursen utan internetanslutning.

4.2 Grundkurs — Sakerhet i industriella informations-

och styrsystem

Grundkurs — Sakerhet i industriella informations- och styrsystem (GK-SI3S) &r den dldsta kursen
och gavs forsta gangen 2009. Kursen kallades da SIK (Sékerhet i kontrollsystem) och har sedan dess
genomgatt regelbundna uppdateringar for att fortsatta vara relevant. Under 2022 kommer en helt ny
version av grundkursen att tas fram inom ramen for NCS3. Kursen bestar av forelasningar, ett
demonstrationspass , laborationer och ett langre 6vningspass. GK-SI3S syftar till att hdja
medvetenheten om vikten av att arbeta systematiskt med cybersakerhetsfragor inom informations-
och styrsystem samt en introduktion till verktyg och metoder som kan anvandas for att dstadkomma
detta.

Kursen tar tva dagar i enlighet med Figur 5 och lampar sig fér mellan 12 och 16 deltagare.
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Dag 2
Summering av daag 1
Incidenter:
Exempel och analys

Oversikt om ICS

Incidenter:
Exempel och analys
Intro: ovning

Cybersakerhet i ICS

Lunch

Antagonistiska hot

Demonstration av it-hot

Laboration:
Systemkartlaggning,

Sarbarhetsinventering
och it-angrepp

Sammanfattning av
kursen

Fargkodning:
Forelasningspass

FOI Memo 7913

Figur 5: Kursschema for grundkursen.

4.2.1 Malgrupp
Kursen riktar sig till de som arbetar med industriella informations- och styrsystem inom samhalls-

viktig verksamhet, till exempel som operator, utvecklingsingenjor eller som ansvarig for sadan

For att tillgodogora sig kursen behdver deltagaren ha en grundldggande praktisk kunskap om it-

verksamhet.

4.2.2 Forkunskapskrav
system.

4.2.3 Larandemal

Efter genomgangen kurs ska deltagarna:

« haforstdelse for betydelsen av och férdelarna med att arbeta aktivt och systematiskt med
cybersakerhetsfragor i industriella informations- och styrsystem

+  kénna till lampliga verktyg och metoder for att identifiera cyber-sarbarheter i industriella
informations- och styrsystem

* kunna delta i arbetet med att forbattra och utveckla cybersékerheten i en organisations
industriella informations- och styrsystem.
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Kursen ska ocksa ge deltagarna méjlighet till kunskaps- och erfarenhetsutbyte samt
nétverksbyggande.

4.2.4 Ingadende pass

Kursen inleds med foreldsningar som ger en introduktion till cybersékerhet i industriella
informations- och styrsystem samt hur den skiljer sig fran cybersakerheten i it-system. Déarefter
foljer en forelasning om antagonistiska hot med fokus pa hur de kan tankas paverka samhallsviktiga
system och en demonstration av sarbarheter som férekommer i datoriserade system. Den forsta
dagen avslutas med en laboration dér deltagarna far genomféra en kartlaggning, sarbarhetsskanning
och ett intrdng i ett industriellt informations- och styrsystem.

Dag tva inleds med en forelasning om cybersakerhetsincidenter som har skett inom samhéllsviktig
verksamhet samt en foreldsning som visar hur dylika incidenter kan utnyttjas som kunskapskallor for
att forbéattra sékerheten i egna system. Kursen avslutas med ett langre dvningspass dar deltagarna ska
genomfora en sikerhetsanalys av bade den fysiska och it-baserade miljon hos ett fiktivt foretag.
Deltagarna arbetar i grupper, vilket ocksa ger en utokad mojlighet till kunskaps- och
erfarenhetsutbyte samt nétverksbyggande.

4.2.5 Ovningsmiljo i Crate

Grundkursens laborationspass anvander samma dvningsmiljé som tidigare beskrivits under avsnitt 2.
Under kursens évningspass anvands en dvningsmiljo som kallas Angmaskin. Ovningsmiljon
Angmaskin kompletteras med kartor och skisser som beskriver det fiktiva foretaget och det scenario
som deltagarna ska hantera.

4.3 Pabyggnadskurs — Sakerhet i industriella

informations- och styrsystem

Pabyggnadskurs — Sakerhet i industriella informations- och styrsystem (PK-S13S) utvecklades 2018.
Under kursen anvénds foreldsningar och laborationer for att hija deltagarnas kunskaper om olika
sakerhetsatgarder och hur de kan anvandas for att skydda system. For att ge mojlighet till vardering
av olika sakerhetsatgarder och erfarenhetsutbyte mellan deltagarna anvands som ett moment i kursen
ett bradspel utvecklat vid FOI dér deltagarna i samarbete med varandra ska sékra upp en
nétverksmiljo mot angrepp.

Pabyggnadskursen baseras pa de sakerhetsatgarder som presenteras i MSB:s Vagledning for sakerhet
i industriella informations- och styrsystem? och de sa kallade CIS-kontrollerna som sammanstalls av
organisationen Center for Internet Security®. Kursen lampar sig for 12 till 20 deltagare och ges under
tre dagar i enlighet med schemat i Figur 6.

2 MSB718, Vagledning till 6kad sakerhet i industriella informations- och styrsystem.

3 https://www.cisecurity.org
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Kursschema PK-SI3S

DAG1 DAG 2 DAG 3

Férvaltningsmodell

Behorighet & kontohygien

Kursintroduktion

Hantering av avancerade hot
Introduktion arkitektur

Hantering av avancerade hot

Sakerhetsarbete Extern arkitektur

LUNCH LUNCH LUNCH

Intern arkitektur

Natverksovervakning

Introduktion skyddsatgarder Analys av natverkstrafik
Intrangsdetektering
|
Skyddsatgirder Natverksovervakning

Analys av natverkstrafik Kursavslutning
Intrangsdetektering

Fargkodning:

Forelasningspass

Laborationspass

Figur 6: Schema for pabyggnadskursen. Notera att 6vningspassen avser de pass dar deltagarna anvander
bradspelet.

431 Malgrupp

Kursen riktar sig till tekniker som arbetar med underhall och 6vervakning, leder verksamhet eller pa
annat satt paverkar utformningen av industriella informations- och styrsystem inom samhallsviktig
verksamhet.

4.3.2 Forkunskapskrav

Deltagaren bor ha erfarenhet av industriella informations- och styrsystem samt god forstaelse for it-
system, datornétverk och cybersékerhetsproblematiken inom industriella informations- och
styrsystem. Vidare rekommenderas att deltagaren har gatt Grundkurs — Sékerhet i industriella
informations- och styrsystem.

4.3.3 Larandemal
Efter genomgangen kurs ska deltagarna:

e haen okad kunskap om sékerhetsatgarder i cyberfysiska och it-miljoer

o forstd hur tekniska, administrativa och organisatoriska sakerhetsatgarder kan anvandas for
att stérka skyddet av ett system

e haen okad férmaga att prioritera olika sakerhetsatgarder

e forsta hur exponering av kritiska funktioner kan reduceras
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¢ ha kunskap om hur cyberhot kan upptéckas och identifieras.

Kursen syftar ocksa till att ge deltagarna mojlighet till kunskaps- och erfarenhetsutbyte samt
natverksbyggande.

4.3.4 Ingdende pass

Pabyggnadskursen inkluderar forelasningar som ska ge deltagaren en forstaelse kring hur den
overgripande infrastrukturarkitekturen paverkar exponeringen av system och hur en bra grunddesign
kan anvandas for att mitigera kianda och okénda sérbarheter i systemen. Forelasningar anvands ocksa
for att ge deltagarna kunskap om sakerhetsatgarder, extern arkitektur och hur cybersékerheten kan
forvaltas under systemets hela livslangd.

Under kursen genomfors tre laborationer med fokus pa behorighetskontroll och kontohygien,
intrangsdetektering samt hantering av avancerade hot. Den senare laborationen utnyttjar den
pedagogiska principen productive failure* for att pavisa vikten av att bedriva ett proaktivt
sakerhetsarbete.

Bradspelet (se Figur 7) anvands under sju 6vningspass fordelade dver hela kursen for att ge
deltagarna méjlighet att successivt diskutera och vérdera de sékerhetséatgarder som har presenterats i
tidigare pass. Deltagarna arbetar i grupp och ska tillsammans anvanda arkitekturmodifieringar och
sakerhetsatgarder for att hoja skyddsnivan hos ett fiktivt foretag. | spelets design ingar att deltagarna
maste ta hansyn till huruvida foretagets verksamhet staller hogst krav pa konfidentialitet eller
tillganglighet. For att ge deltagarna aterkoppling pa om de har astadkommit en tillracklig skyddsniva
utsatts de fiktiva foretagen for simulerade cyberangrepp under spelets gang.

INTERNET
SKYDDSNIVA SEGMENT.

P

iIP iﬁiti{iﬁ'

s i ey | Sy e vt e
o= ———

Figur 7: En av bradspelets spelplaner dar deltagarna har infort sakerhetsatgarder och anvant
arkitekturmodifieringar for att hoja skyddsnivan hos det fiktiva féretagets system.

4 Kapur, M. & Bielaczyc, K. (2012). Designing for Productive Failure. Journal of the Learning Sciences
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4.35 Ovningsmiljo i Crate

Under laborationerna i pabyggnadskursen anvands en ovningsmiljo som kallas Lionware (se Figur 8)
som simulerar en Microsoft Windows-miljo hos ett fiktivt foretag. Ovningsmiljon innehaller ocksa
grundlaggande sakerhetssystem i form av brandvéggar och ett intrangsdetekteringssystem som
anvandarna kan nyttja under laborationerna.

IP Range: 110.125.96.0
Domain name: lionware.com
. -’ Local domain: srv.lionware.com
LionWare
Web
DNS
vnsl vrsZ vns SVR

Wln2008r2 Ubuntu Ubuntu
r_ 0 L 0l e
51.20.205.0/24 4
5
EXT
110.125.99.0/24
/24 (© Visby EJ—_( Server #1 () 110125960724
1 DC2
sth1  sth2  sth.  Sthsmv Win10 2008 1 2012R2
18 8 e ® g,
110.125.100.0/24 ( Stockholm
. Server () 110.125.98.0/24
nkp-srv
nkp2 Win2008r2 mall  _mal2 mal mal-srv
@ * * n mezoom
110.125.101.0/24 ( Norrkdping 110.125.102.0/24 Malmo ()

Figur 8: Ovningsmiljén Lionware som anvéands under pabyggnadskursen.

Under laborationerna behdrighetskontroll och hantering av avancerade hot arbetar deltagarna i
samma milj6instans men under laborationen intrangsdetektering har de tillgang till varsin, mindre
version av 6vningsmiljon. Anledningen till detta &r att de da inte kan paverka varandras system av
misstag.

4.4 Praktisk incidenthantering i industriella

informations- och styrsystem

Praktisk incidenthantering i industriella informations- och styrsystem (14S) syftar till att utveckla
deltagarnas formaga att upptacka och hantera cybersakerhetsincidenter och utvecklades
ursprungligen 2013. Under 2020 och 2021 genomfdrdes en nyutveckling av
incidenthanteringskursen dar kursen moderniserades och fick en forstarkt pedagogik baserad pa
modellen 4C/ID? dar deltagarnas formaga forbattras genom att de l6ser svarare och svarare uppgifter
i samma grundmiljo.

Figur 9 visar en generisk metod for incidenthantering som FOI har tagit fram for kursen. Den
generiska metoden baseras pa ett antal befintliga metoder for incidenthantering fran bland andra
MSB, ENISA, NIST och ISO. Anledningen till att en generisk metod anvénds ar att den &r enkel att
oOversatta till 6vriga metoder och att deltagarna pa sa satt kan applicera kunskaperna fran kursen
oavsett vilken incidenthanteringsmetod den egna organisationen anvéander.

5 Van Merriénboer, J. J. G., Jelsma, O., & Paas, F. G. W. C. (1992). Training for reflective expertise: A four-component
instructional design model for complex cognitive skills. Educational Technology Research and Development
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Figur 9: Den generiska incidenthanteringsmetod som FOI har tagit fram for kursen.

Incidenthanteringskursen lampar sig for 10 till 20 personer och genomfors under fyra dagar i
enlighet med Figur 10. Under kursen anvands forelasningar for att introducera incidenthantering och
ge deltagarna en fordjupad kunskap om olika atgarder som kan anvéndas i varje steg. Laborationer
utnyttjas for att ge deltagarna en mojlighet att bekanta sig med 6vningsmiljon, dess process och de
verktyg som de ska anvanda under évningspassen. Under kursens tva avslutande dagar genomfors
tre Ovningspass dar deltagarna ska hantera ett antal incidenter i 6vningsmiljon.
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Kursschema 14S

Dag 1 Dag 2 Dag 3 Dag 4
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Metodik for incident- Labb: Hantera -
hantering Identifiera
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Begransa
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Praktiska exempel

Forebygg

Sammanfattning av
kursen

Folj upp

Labb: Férebygg

Introduktion
dvningspass

Uppfdljning
Ovning 1 & 2

Fargkodning: Foreldsningspass Laborationspass

Figur 10: Kursschema fér incidenthanteringskursen.

4.4.1 Malgrupp

Kursen riktar sig till systemadministratérer i organisationer inom bade offentlig och privat sektor,
som arbetar med samhallsviktig verksamhet. Inom denna grupp prioriteras deltagare som redan har
eller kan komma att fa en roll i sin organisations it-incidenthantering.

4.4.2 Forkunskapskrav

For att tillgodogora sig kursen behdver deltagaren ha erfarenhet av industriella informations- och
styrsystem samt god kunskap om it-system, datorndtverk och cybersakerhetsproblematiken inom
industriella informations- och styrsystem.

4.4.3 Larandemal
Efter genomgangen kurs ska deltagarna:

e haen 6kad formaga att hantera incidenter i it-system i styrsystemsmiljoer

e ha forstaelse for hur industriella informations- och styrsystem paverkar
incidenthanteringsprocessen

o ha kunskap om metoder for incidenthantering
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¢ ha kunskap om verktyg som kan anvéndas for att férebygga, hantera och folja upp
incidenter.

Vidare ska kursen ge deltagaren kunskaper som kan tilldmpas i den normala arbetsmiljén. Kursens
uppléagg ger dven deltagarna utrymme for kunskaps- och erfarenhetsutbyte samt natverksbyggande.

4.4.4 Ingdende pass

Incidenthanteringskursen innehaller foreldsningspass som introducerar den generiska modellen for
incidenthantering samt fordjupningar med fokus pa faserna Forebygga, Hantera och Félja upp.
Kursen innehaller ocksa ett forelasningspass som presenterar exempel pa incidenthantering hamtade
fran riktiga fall.

Under de tva forsta dagarna genomfors tre laborationer med fokus pa kartlaggning av natverk och
system, analys av natverkstrafik och handelser samt hantering av brandvaggar. Laborationerna
genomfors i samma 6vningsmiljo och anvander samma verktyg som deltagarna kommer att utnyttja
under dvningspassen.

De tre dvningspassen ar framtagna for att deltagarna ska ges en moéjlighet att praktisera
incidenthantering i en miljo med en simulerad samhéllsviktig process som inkluderar industriella
informations- och styrsystem. Utdver att upptécka, analysera, hantera och rapportera de incidenter
som sker i miljon ska deltagarna sakerstélla att incidenterna inte paverkar den simulerade
industriprocessen. Detta for att skapa en rimligt realistisk 6vning dér deltagarna utéver teknisk
hantering ocksa maste prioritera aktiviteter och fatta beslut om huruvida industriprocessen ska
isoleras eller ej. De incidenter som sker under dvningspassen ar att miljon utsétts for ett botnet, ett
utbrott av ett ransomware samt ett avancerat hot som varierar med temat pa dvningen. For att styra
ovningsdeltagarnas fokus och aktiviteter anvands administrativa inspel via simulerade nyhetssajter,
e-post, videosamtal och telefonsamtal.

4.45 Ovningsmiljo i Crate

Under 2022 finns tva olika 6vningsmiljéer med olika processer som kan anvandas under kursen
beroende pa vilken sektor deltagarna kommer fran. Ovningsmiljon Pharmenta som visas i Figur 11,
innehaller en produktionsprocess som inkluderar bestallningssystem, SCADA-system, en
hardvarubaserad fabrik med en PLC samt system for rapportering och utleverans. Pharmenta
inkluderar styrsystemsprotokollet Modbus och anvénds som en generell 6vningsmiljo.
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Figur 11: C)vningsmiljt‘;n Pharmenta inkluderar en produktionsprocess med tillhérande it-system markerade i

gront i figuren. Ovningsmiljon ska efterlikna en miljo hos en tillverkande industri och inkluderar manga beroenden
mellan system.

Ovningsmiljén Energo innehéller en process dar el produceras och distribueras, inklusive SCADA-
system, emulerade RTU:er samt system for rapportering. Energo inkluderar styrsystemsprotokollen
IEC-60870-5-104 samt IEC-61850 och anvands som en évningsmiljo for kurser riktade mot
deltagare fran energisektorn. Bada miljoerna anvander samma grundstruktur och de scenarier som
utspelar sig under 6vningspassen dr automatiserade med hjélp av verktyget SVEDS.

5 Holm, H. & Sommestad, T. (2016). SVED: Scanning, Vulnerabilities, Exploits and Detection. MILCOM 2016 - 2016 IEEE
Military Communications Conference
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